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LE VPN

Le VPN ou (réseau privé virtuel) va vous permettre d’établir une connexion sécurisée (cryptée) entre
votre ordinateur de télétravail, un portable, un ordinateur personnel et une partie du réseau
informatique de I'université.

Nous utilisons le logiciel libre OPENVPN (https://openvpn.net/) pour mettre en place cette
infrastructure.

Sur l'ordinateur de I'utilisateur, il est nécessaire d‘installer un programme (le client) et de le
configurer afin que le client et le serveur puissent communiquer. Une liaison cryptée et sécurisée
est établie avec le serveur de I'établissement permettant d'accéder aux ressources numériques
autorisées.

Procédure d'installation
1- Téléchargement du client et du fichier de configuration

Vous pouvez télécharger le client OPENVPN pour votre systéme d’exploitation a cette adresse :

https://openvpn.net/vpn-client/

Windows MacOSsS Linux Android ios

Download OpenVPN Connect for Windows

Et le fichier de configuration (etud.ovpn) a cette adresse :

https://cri.u-pem.fr/documentation/vpn-etudiant/etud.ovpn

2- Installation et configuration du client

Pour installer le client openvpn il faut étre administrateur de son ordinateur.

Double cliquer sur l'installeur openvpn

I3

openvpn-connec
t-3.3.4.2600_signe
d.msi
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Suivant les parametres de sécurité de votre ordinateur et suivant la version de
Windows, plusieurs fenétres peuvent s’ouvrir.

8 OpenVPN Conneet Setup = X ‘

Welcome to the OpenVPN Connect Setup
Wizard

‘The Setup Wizard will install OpenVFH Connect on your
computer. Click Next to continue or Cancel to ext the Setup
Wizard.

et Cancel

18 OpenVPN Connect Setup =

Ready to install OpenVPN Connect

Click Inetal to begin the installation. Click 8ack to review or change any of your instaliation
‘settings. Click Cancel to ext the wizard.

we [ Gran | | cwen

£ OpenVPN Connect Setup — x ‘

End-User License Agreement

Please read the following lcense agreement carefully

OpenVPN Connect EULA: ~

OpenvPN License

OpenVPN Connect End User License Agreement (OpenVPN
Connect EULA)

1. Copyright Notice: OpenVPN Connect License;
Copyright (c) 2009-2020 OpenVPN, Inc. ALL rights v

[T accept the terms in the License Agresment

i v [ e

1@ OpenVPN Connect Setup - X

Completed the OpenVPN Connect Setup
Wizard

Click the Finish button to et the Setup Wizard.

‘Enish

1 OpenVPN Connect Setup

Driver selection

Flease select dver

(@ T4P driver (Recommended)

(O Wintun dewer (Betz)

Note: Wintun offers better performance. Select Wintun driver if you would ke to try it
‘out. I you face any issues using Wintun driver please contact us via
windows@openvpn.net

Sock | tea | Concel

Lors de l'installation, Windows peut vous demander si vous autorisez cette application a apporter
des modifications a votre appareil, cliquer sur Oui.

Premier lancement et configuration :

Double cliquer sur le raccourci présent
sur le bureau pour lancer OpenVPN

OpenVPN Connect ==

How to Import
VPN Profile from UR

Cliquer ICI

< Import Profile

FILE

unL

https:/lopenvpn.net

If your VPN provider supports import from
URL, you can import a profile by entering
server's URL or IP address

QOpenVPN Inc. Data Collection, Use
And Retention

OpenVPN Inc. presents our updated
palicies to transparently show how we
collect, use, or retain your data. By clearly
and openly presenting the terms of our
policies we hope to maintain the trust and
confidence of all our valued customers. Our
priority is to educate and make it easy for
customers to understand what data we
collect, why we collect it, and how we use

APP DATA USAGE

OpenVPN Connect is used to create VPN
tunnels that connect to Access Servers,

) rvers, and any
Cliquer ICI

that works with
—er—dpenVPN Inc. does

Updates

Captive Portal Detection

The application detects and notifies when
your device connects to a network with a
captive portal

Command Line Support

Maost of the application features can now
be managed using a command-iine
interface

Learn more

Support of PKCS11 hardware tokens

You can use a certificate and a private key
located on a hardware token.

Learn more

Launch options
The "Reconnect on Reboot” setting was

updated. Now you have multiple options to
choose how the af
after a system rest

Cliguer ICI
Removed AES-CB o
option from Settings

The "AES-CBC Cipher Alge

rammnuad fram tha cattin

thm" was
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Il faut ensuite importer le fichier de configuration (etud.ovpn) téléchargé précédemment a cette
adresse ( https://cri.u-pem.fr/documentation/vpn-etudiant/etud.ovpn ) si ce n’est pas encore fait.

Importer la configuration dans OpenVPN :

OpenVPN Connect - X OpenVPN Connect - X
— Import Profile — Import Profile
URL URL FIL

FILE

m

URL
https:#/|

I @ Import Profile or Certificate

x
I « v 4 & > CePC > Téléchargements v O O Rechercher dans: Téléchargements
Organiser * Nouveau dossier = - (il | 0
~
VPN-ETUD ~ Semaine derniére (1)
= CePC
I Bureau s . . .
m Sélectionner le fichier etud.ovpn
= Documents . . .
) puis cliquer sur Ouvrir.
=/ Images
B Musique etud.ovpn
_# Objets 3D ~ Le mois demier (1)
rerepr— v v
Nom du fichier; | etud.ovpn v‘ Profiles and Certificates (*.ovpn ~
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OpenVPN Connect

‘OpenVPN Connect

£ Imported Profile

£ Imported Profile

Profile Name

gate-etud.u-pem.fr [etud]

Profile Name

gate-etud.u-pem.fr [etud]

Server Hostname (locked)

gate-etud.u-pem.fr

Server Hostname (locked)

gate-etud.u-pem.fr

Usemame
Username cbescond

[ save password [ save pa\gword

Taper votre identifiant
(login) EIFFEL puis
cliquer sur CONNECT

e m e m

3- Utilisation du client

Votre client est a présent installé et configuré. Vous pouvez vous connecter, le mot de passe a utiliser
est celui de votre compte EIFFEL (celui pour accéder a votre ENT ou votre messagerie).

OpenVPN Connect

= Profiles

DISCONNECTED

/  gate-etud.u-pemir letud)

Enter password

Cliquer ICI pour vous Profile: gate-etud.u-pem.fr [etud]
connecter au VPN Password

CANCEL

Taper ICI votre mot de
passe puis cliquer sur

o OK
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Une fois connecté, vous devez obtenir I"écran ci-dessous.

OpenVPN Connect - X

— Profiles ="

CONNECTED

@ gate-etud.u-pemir [etud]

CONNECTION STATS

35KB/s

sak.. 4
0B/s

oKB/S ¢ 2578/5
00:00:25 7secago

You
chescond

DISPONIBILITE ET CONNEXION AUX POSTES

Procédure de connexion

1- Acceés a la carte de disponibilité des postes

La connexion a distance aux postes se fait via le protocole RDP de Microsoft, le client est déja
préinstallé sous Windows. Pour les utilisateurs Mac et Linux, il faut installer un client RDP au préalable
pour permettre la connexion aux postes. (Microsoft Remote Desktop pour Mac disponible sur I’App
Store, Remmina pour Linux)

Maintenant que vous étes connecté au vpn, vous pouvez accéder aux postes de travail de certaines
salles de cours depuis chez vous en vous rendant a I'adresse suivante avec votre navigateur internet :

http:/ /sassafras-etud.u-pem.fr/ maps

Cliquer sur l'onglet correspondant a votre
composante (exemple : UFR LACT) pour
afficher les salles disponibles.

/

\4

IFSA | LACT | SCECO Is)
AapNaAzs: (N 15/15(100%) ]
ApNA24s (R 15/15(100%) ]

=2
n

4
m
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2- Connexion a un poste disponible d'une salle

Cliquer sur le lien a droite de la salle pour
vous connecter automatiquement a un
poste disponible.

IFSA LACT SCECO

ADNAZ243

15/15 (100%)

ADNA24s (I 15/15(100%) ]

# Connect X

The computer "pcadna243-06" has been temporarily reserved in your name.

You have 3 minutes to login to caim the reservation, otherwise the Cliquer sur Download

computer will be made available to other users.

Click the Download button to download a file that your RDP client software
can use. You might have to acknowledge this action in your browser be

the file will be downloaded.

Once the file has been downloaded, double-click it to open a remote
connection to the computer. You might be prompted for your name and
password to log into the remote computer,

Ouverture de connect.rdp X

Vous avez choisi d'ouvrir :
LS connect.rdp
qui est un fichier de type: Remote Desktop Connection (38 octets)
a partir de: data: Cliquer sur OK

Que doit faire Firefox avec ce fichier ?

‘Connexion Bureau a distance (par défaut) i

() Enregistrer le fichier

L Toujours effectuer cette action pour ce type de fichier,

Annuler

Université Gustave Eiffel ¢ Campus Descartes 8
5, Boulevard Descartes ¢ Champs-sur-Marne e 77454 Marne-La-Vallée CEDEX 2
univ-gustave-eiffel.fr
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ﬁ. Connexion Bureau a distance *
@ l-puuﬁe':-d:ﬂ’ierl mileurde cette connexion a distance. Voulez-vous Cocher la case pour ne plus

afficher le message puis
cliquer sur Connexion

\

Cette connexion distante peut endommager votre ordinateur local ou distant. Ne vous connectez
pas, sauf si vous connaissez |'ongine de cette connexion ou si vous |'avez déja utilisee,

MNe pas me redemander pour les connexions a cet ordinateur

= Mficher détails [ Annuler

ﬁ] Connexion Bureau & distance >

Cocher la case pour ne plus
afficher le message puis

/ cliquer sur Oui

i ‘? Impossible de vérifier I'identité de |'ordinateur distant.
Voulez-vous vraiment vous connecter 7

Ce probléme peut se produire si |'ordinateur distant exécute une version de
Windows antereure & Windows Vista ou &'il n'est pas configuré po
en charge I'authentification du serveur.

Pour obtenir de I’ alde contact administrateur réseau ou le

propriétaire de |'o istant.

Me pas me redemander pour les connexions & cet ordinat

i . hinn

3- Ouverture de session

Vous étes connecté au poste, vous pouvez entrer votre nom d’utilisateur (login) et mot de passe
habituel pour ouvrir une session.

Entrer votre nom d'utilisateur
Cliquer sur OK et mot de passe pour se
connecter




~, Université DGDIN - CRI
) e ( - |
~ "' Gustave Eiffel Centre de Ressources Informatiques

4- Fermeture de session et déconnexion au vpn

Aprés utilisation du poste, merci de fermer la session (ne pas éteindre la machine) puis se
déconnecter du vpn.

XH ms exceL

P 3 MS POWERPOINT

Cliquer sur Fermer la session
aprés utilisation du poste

i£  Tous les programmes

Fermer la session

Déconnexion au VPN :

OpenVPN Connect OpenVPN Connect —
= Profiles Profiles =
CONNECTED DISCONNECTED

@

=/ gate-etud.u-pemifr [etud)

q) gate-etud.u-pem fr [etud]

CONNECTION STATS

Disconnect VPN

Do you wish to disconnect
from gate-etfud u-pem.fr letudl?

| Don't show again
A b4

P Soers

oB/s

oKB/S

00:00:23 g sec ago

YOU
chescond o o
Cliquer ICI Cocher la case pour ne Le VPN est déconnecté

plus afficher le message
puis cliquer sur OK

10



